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Arkusz PO
Test PO — po warsztacie · 20 krótkich sytuacji

Radar
test odporności cyfrowej

Kod uczestnika: –
np. K7M–42P (z karteczki)

Grupa / miejsce:

Data:

Jak wypełnić: przy każdej sytuacji postaw krzyżyk ✕  przy jednej odpowiedzi — tej,

którą naprawdę byś wybrał/a.

Nie wpisuj imienia ani nazwiska. Ten sam kod wpiszesz na arkuszu PRZED i PO.

1 Spójrz na wiadomość. Czy to prawdziwy SMS od kuriera, czy oszustwo?

Od: Paczka24 09:41

Twoja przesyłka jest zatrzymana. Dopłać 2,49 zł za odprawę celną,
inaczej paczka wróci do nadawcy:

http://paczka-doplata.xyz/id/4419

A. Oszustwo

B. Prawdziwy

2 Spójrz na wiadomość. Czy to prawdziwy SMS z banku, czy oszustwo?

Od: Bank-Alert 12:04

Wykryto logowanie z nieznanego urządzenia. Potwierdź tożsamość
w 15 min, inaczej konto zostanie zablokowane:

http://bank-ochrona-konta.net/login

A. Prawdziwy

B. Oszustwo
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3 Spójrz na wiadomość. Czy to prawdziwa prośba od wnuka, czy
oszustwo?

Od: +48 512 000 000 18:22

Babciu to Kuba. Zepsuł mi się telefon, piszę z numeru kolegi.
Miałem stłuczkę, potrzebuję 2500 zł na kaucję. TYLKO NIE MÓW
MAMIE. Nr konta: 12 3456 7890 1234 5678 9012 3456

A. Oszustwo

B. Prawdziwy

4 Trafiasz w internecie na ofertę: „Zainwestuj 500 zł, zarabiaj 300 zł
tygodniowo. Gwarantowane, bez ryzyka”. Co robisz?

A. Próbuję małą kwotą — a nuż się uda

B. Omijam — gwarantowany zysk bez ryzyka nie istnieje

C. Sprawdzam opinię o firmie w niezależnych źródłach, zanim pomyślę
dalej

5 Chcesz zapłacić za zakup w internecie. Po czym poznajesz, że strona
płatności jest bezpieczna?

A. Adres zaczyna się od https:// i dokładnie zgadza się z adresem mojego
banku lub sklepu

B. Strona ładnie wygląda i ma logo banku

C. Ważne, że płatność działa — wygląd strony jest drugorzędny

6 Jak zarządzasz hasłami do kont online?

A. Używam 2–3 haseł wymiennie — łatwiej zapamiętać

B. Mam jedno hasło do wszystkiego

C. Mam różne hasła do ważnych kont (bank, e-mail) i przechowuję je
bezpiecznie
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7 Dostajesz nagranie albo telefon od kogoś z rodziny z prośbą o pilny
przelew. Posłuchaj głosu. Coś Cię niepokoi. Co robisz?
Prowadzący może odtworzyć krótkie nagranie (ok. 18 s). Jeśli nagrania nie ma —
wyobraź sobie taki telefon.

A. Jeśli widać i słychać tę osobę — to na pewno ona; przelewam

B. Weryfikuję przez połączenie na znany numer albo pytam o coś, co wie
tylko bliska osoba

C. Czekam z decyzją i mówię o sprawie komuś zaufanym

8 Na ekranie komputera wyskakuje okno: „TWÓJ KOMPUTER JEST
ZAINFEKOWANY! Zadzwoń pod podany numer lub pobierz program”. Co
robisz?

A. Zamykam stronę lub przeglądarkę — prawdziwe programy
antywirusowe tak nie działają

B. Notuję numer i pytam kogoś, kto zna się na komputerach

C. Dzwonię lub pobieram program — boję się o zdjęcia i dokumenty

9 Dostajesz e-mail „z urzędu skarbowego” o zwrocie podatku —
wystarczy podać dane karty lub konta. Co robisz?

A. Otwieram i czytam, ale niczego nie podaję

B. Podaję dane — zwrot podatku się należy

C. Ignoruję — urzędy nie proszą o dane kart e-mailem; informację
sprawdzam na oficjalnej stronie urzędu

10 Podejrzewasz, że padłeś/aś ofiarą oszustwa (podane dane lub
wykonany przelew). Co robisz w pierwszej kolejności?

A. Czekam — może to jednak nie oszustwo; wstydzę się zgłaszać

B. Natychmiast dzwonię do banku (blokada) i zgłaszam sprawę na policję
— czas działa na moją korzyść

C. Najpierw mówię rodzinie i razem decydujemy, co dalej
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11 Płacisz za zakupy. Strona wygląda jak Allegro i ma kłódkę przy adresie.
Adres to: allegro.pl‑platnosci.com. Co robisz?

A. Nie płacę. Adres kończy się na „pl‑platnosci.com”, a nie na allegro.pl.
Wchodzę do sklepu sam(a), przez aplikację

B. Wstrzymuję się i pytam kogoś zaufanego, zanim zapłacę

C. Płacę — jest kłódka i logo sklepu, więc strona jest bezpieczna

12 Kupujesz w internecie buty za 89 zł i wpisujesz kod BLIK. W aplikacji
banku widzisz prośbę o potwierdzenie: 890 zł, odbiorca to nie ten
sklep. Co robisz?

A. Piszę do sklepu i pytam, skąd taka kwota — potem zdecyduję

B. Zatwierdzam — przecież sam(a) wpisałem/am kod, więc wszystko jest
w porządku

C. Odrzucam w aplikacji. Zatwierdzam tylko wtedy, gdy kwota i odbiorca
się zgadzają

13 Słyszysz w wiadomościach, że ze sklepu internetowego, w którym masz
konto, wyciekły hasła klientów. To samo hasło masz do poczty e-mail.
Co robisz?

A. Nic nie robię — to problem sklepu, nie mój

B. Zmieniam hasło w sklepie i na poczcie — na nowe i różne. Włączam
drugi krok logowania

C. Zmieniam hasło tylko w tym sklepie

14 Dostajesz SMS z kodem do WhatsAppa, choć nic nie robiłeś/aś. Chwilę
później znajomy pisze na WhatsAppie: „Wysłałem Ci kod przez
pomyłkę, prześlij mi go”. Co robisz?

Od: WhatsApp 19:07

Twój kod WhatsApp: 381-924. Nie udostępniaj tego kodu nikomu.

A. Nie przesyłam kodu. Dzwonię do znajomego na znany numer i mówię,
że ktoś mógł przejąć jego konto

B. Nie przesyłam kodu i nie odpisuję

C. Przesyłam — to tylko kod, a znajomy go potrzebuje
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15 Dzwoni telefon. Na ekranie widzisz dokładnie numer infolinii z Twojej
karty bankowej. „Konsultant” mówi, że ktoś robi przelew z Twojego
konta, i prosi o kod z SMS-a, żeby go zablokować. Co robisz?

A. Nie podaję kodu, ale rozmawiam dalej i odpowiadam na pytania

B. Podaję kod — numer zgadza się z kartą, więc to na pewno bank

C. Rozłączam się. Numer na ekranie da się podrobić. Po chwili sam(a)
wybieram numer z karty

16 Dzwoni miły pan. Mówi, że jest wolontariuszem z zajęć o
bezpieczeństwie w internecie. Chce „sprawdzić, czy Twoje konto w
banku jest bezpieczne”, i prosi o login i hasło. Co robisz?

A. Podaję — wolontariusze są od pomagania, więc mu ufam

B. Odmawiam i kończę rozmowę. Hasła nie podaję nikomu — także
wolontariuszowi

C. Proszę, żeby zadzwonił później, gdy będzie przy mnie ktoś z rodziny

17 Dostajesz SMS „z Internetowego Konta Pacjenta”. Adres w linku
zaczyna się od pacjent.gov.pl. Co robisz?

Od: IKP 08:15

Twoja e-recepta wygasa dziś. Aby ją przedłużyć, zaloguj się:

pacjent.gov.pl-erecepta.com

A. Nie klikam. Adres kończy się na „pl‑erecepta.com”. Przekazuję SMS na
8080, a e-recepty sprawdzam sam(a) w mojeIKP

B. Nie klikam i usuwam SMS-a

C. Klikam i loguję się — adres zaczyna się od pacjent.gov.pl, więc to
oficjalna strona
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18 Dostajesz SMS. Nadawca to „mObywatel”. Piszą, że ktoś bierze kredyt
na Twój PESEL i trzeba go szybko zastrzec przez link. Co robisz?

Od: mObywatel 13:40

Ktoś wnioskuje o kredyt na Twój PESEL. Zastrzeż PESEL w ciągu
30 minut:

zastrzez-pesel.com.pl/mobywatel

A. Dzwonię do swojego banku na numer z karty i pytam, czy ktoś bierze
na mnie kredyt

B. Klikam szybko i wpisuję PESEL oraz dane z dowodu, żeby zdążyć

C. Nie klikam. PESEL zastrzegam sam(a): w aplikacji mObywatel, na
mobywatel.gov.pl albo w urzędzie gminy

19 Pod reklamą ze „znanym aktorem” zostawiłeś/aś numer telefonu.
Dzwoni „doradca inwestycyjny”. Żeby pomóc Ci zarobić, prosi o
zainstalowanie aplikacji AnyDesk. Co robisz?

A. Instaluję — sam(a) nie dam rady, a on mi pomoże

B. Odmawiam i rozłączam się. Przez taką aplikację obcy człowiek widzi i
obsługuje mój telefon

C. Proszę o czas do namysłu i szukam opinii o tej firmie w internecie

20 Chcesz wejść na stronę swojego banku. Wpisujesz jego nazwę w
wyszukiwarkę. Pierwszy wynik jest oznaczony słowem „Sponsorowane”.
Co robisz?

A. Nie wchodzę z reklamy. Otwieram aplikację banku albo sam(a) wpisuję
adres, który znam

B. Pomijam reklamę i klikam pierwszy zwykły wynik pod nią

C. Klikam pierwszy wynik — skoro jest na samej górze, to strona banku
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