Arkusz [;Ie) Radar

. L . test odpornosci cyfrowej
Test PO — po warsztacie - 20 krotkich sytuacji

Kod uczestnika:

np. K7M-42P (z karteczki)

Grupa / miejsce:

Data:

Jak wypetnié: przy kazdej sytuacji postaw krzyzyk przy jednej odpowiedzi — tej,
ktora naprawde bys wybrat/a.

Nie wpisuj imienia ani nazwiska. Ten sam kod wpiszesz na arkuszu PRZED i PO.

0 Spojrz na wiadomosé. Czy to prawdziwy SMS od kuriera, czy oszustwo?

i Od: Paczka24 09:41 h
Twoja przesytka jest zatrzymana. Doptac 2,49 zt za odprawe celng,
inaczej paczka wréci do nadawcy:

L http://paczka-doplata.xyz/id/4419 y

A. Oszustwo

B. Prawdziwy

e Spojrz na wiadomosé. Czy to prawdziwy SMS z banku, czy oszustwo?

( Od: Bank-Alert 12:04 h
Wykryto logowanie z nieznanego urzadzenia. Potwierdz tozsamos¢
w 15 min, inaczej konto zostanie zablokowane:

L http://bank-ochrona-konta.net/login )

A. Prawdziwy

B. Oszustwo
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a Spojrz na wiadomosé. Czy to prawdziwa prosba od wnuka, czy
oszustwo?

i Od: +48 512 000 000 18:22

Babciu to Kuba. Zepsut mi sie telefon, pisze z numeru kolegi.
Miatem sttuczke, potrzebuje 25080 zt na kaucje. TYLKO NIE MOW
8 MAMIE. Nr konta: 12 3456 7890 1234 5678 9012 3456

A. Oszustwo

B. Prawdziwy

e Trafiasz w internecie na oferte: ,,Zainwestuj 500 zt, zarabiaj 300 zt
tygodniowo. Gwarantowane, bez ryzyka”. Co robisz?

A. Prébuje matg kwotg — a nuz sie uda

B. Omijam — gwarantowany zysk bez ryzyka nie istnieje

C. Sprawdzam opinie o firmie w niezaleznych zrédtach, zanim pomysle
dalej

e Chcesz zaptaci¢ za zakup w internecie. Po czym poznajesz, ze strona
ptatnosci jest bezpieczna?

A. Adres zaczyna sie od https:// i doktadnie zgadza sie z adresem mojego
banku lub sklepu

Strona tadnie wyglada i ma logo banku

C. Wazne, ze ptatnos¢ dziata — wyglad strony jest drugorzedny

e Jak zarzadzasz hastami do kont online?

A. Uzywam 2-3 haset wymiennie — tatwiej zapamietac

B. Mam jedno hasto do wszystkiego

C. Mam rézne hasta do waznych kont (bank, e-mail) i przechowuje je
bezpiecznie
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0 Dostajesz nagranie albo telefon od kogos z rodziny z prosba o pilny
przelew. Postuchaj gtosu. Cos Cie niepokoi. Co robisz?

Prowadzacy moze odtworzyc Krotkie nagranie (ok. 18 s). Jesli nagrania nie ma —
wyobraZ sobie taki telefon.

A. Jesli widac i stychac te osobe — to na pewno ona; przelewam

B. Weryfikuje przez potaczenie na znany numer albo pytam o cos, co wie
tylko bliska osoba

C. Czekam z decyzjg i méwie o sprawie komus zaufanym

o Na ekranie komputera wyskakuje okno: ,,TWOJ KOMPUTER JEST
ZAINFEKOWANY! Zadzwon pod podany numer lub pobierz program”. Co
robisz?

A. Zamykam strone lub przegladarke — prawdziwe programy
antywirusowe tak nie dziatajg

B. Notuje numer i pytam kogos, kto zna sie na komputerach

C. Dzwonie lub pobieram program — boje sie o zdjecia i dokumenty

e Dostajesz e-mail ,,z urzedu skarbowego” o zwrocie podatku —
wystarczy podaé¢ dane karty lub konta. Co robisz?

A. Otwieram i czytam, ale niczego nie podaje

B. Podaje dane — zwrot podatku sie nalezy

C. Ignoruje — urzedy nie prosza o dane kart e-mailem; informacje
sprawdzam na oficjalnej stronie urzedu

@ Podejrzewasz, ze padtes/as ofiarg oszustwa (podane dane lub
wykonany przelew). Co robisz w pierwszej kolejnosci?

A. Czekam — moze to jednak nie oszustwo; wstydze sie zgtaszac

B. Natychmiast dzwonie do banku (blokada) i zgtaszam sprawe na policje
— czas dziata na moja korzysc

C. Najpierw moéwie rodzinie i razem decydujemy, co dalej
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m Ptacisz za zakupy. Strona wyglada jak Allegro i ma ktédke przy adresie.
Adres to: allegro.pl-platnosci.com. Co robisz?

A. Nie ptace. Adres konczy sie na ,pl-platnosci.com”, a nie na allegro.pl.
Wchodze do sklepu sam(a), przez aplikacje

B. Wstrzymuje sie i pytam kogos zaufanego, zanim zaptace

C. Ptace — jest ktddka i logo sklepu, wiec strona jest bezpieczna

@ Kupujesz w internecie buty za 89 zt i wpisujesz kod BLIK. W aplikacji
banku widzisz prosbe o potwierdzenie: 890 zt, odbiorca to nie ten
sklep. Co robisz?

A. Pisze do sklepu i pytam, skad taka kwota — potem zdecyduje

B. Zatwierdzam — przeciez sam(a) wpisatem/am kod, wiec wszystko jest
w porzadku

C. Odrzucam w aplikacji. Zatwierdzam tylko wtedy, gdy kwota i odbiorca
sie zgadzaja

@ Styszysz w wiadomosciach, ze ze sklepu internetowego, w ktérym masz
konto, wyciekty hasta klientow. To samo hasto masz do poczty e-mail.
Co robisz?

A. Nic nie robie — to problem sklepu, nie mdj

B. Zmieniam hasto w sklepie i na poczcie — na nowe i rozne. Wtgczam
drugi krok logowania

C. Zmieniam hasto tylko w tym sklepie

@ Dostajesz SMS z kodem do WhatsAppa, choé nic nie robites/as. Chwile
poézniej znajomy pisze na WhatsAppie: ,,Wystatem Ci kod przez
pomytke, przeslij mi go”. Co robisz?

i Od: WhatsApp 19:07
g Twoj kod WhatsApp: 381-924. Nie udostepniaj tego kodu nikomu.

A. Nie przesytam kodu. Dzwonie do znajomego na znany numer i moéwie,
ze ktos mogt przejac jego konto

B. Nie przesytam kodu i nie odpisuje

C. Przesytam — to tylko kod, a znajomy go potrzebuje
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Dzwoni telefon. Na ekranie widzisz doktadnie numer infolinii z Twojej
karty bankowej. ,,Konsultant” méwi, ze ktos robi przelew z Twojego
konta, i prosi o kod z SMS-a, zeby go zablokowaé. Co robisz?

A. Nie podaje kodu, ale rozmawiam dalej i odpowiadam na pytania

B. Podaje kod — numer zgadza sie z karta, wiec to na pewno bank

C. Roztaczam sie. Numer na ekranie da sie podrobi¢. Po chwili sam(a)
wybieram numer z karty

Dzwoni mity pan. Méwi, ze jest wolontariuszem z zajeé¢ o
bezpieczenstwie w internecie. Chce ,,sprawdzié¢, czy Twoje konto w
banku jest bezpieczne”, i prosi o login i hasto. Co robisz?

A. Podaje — wolontariusze sg od pomagania, wiec mu ufam

B. Odmawiam i koncze rozmowe. Hasta nie podaje nikomu — takze
wolontariuszowi

C. Prosze, zeby zadzwonit pdzniej, gdy bedzie przy mnie ktos$ z rodziny

Dostajesz SMS ,,z Internetowego Konta Pacjenta”. Adres w linku
zaczyna sie od pacjent.gov.pl. Co robisz?

2 Ood: IKP 08:15
Twoja e-recepta wygasa dzis. Aby jg przedtuzyé, zaloguj sie:
S pacjent.gov.pl-erecepta.com

A. Nie klikam. Adres konczy sie na ,pl-erecepta.com”. Przekazuje SMS na
8080, a e-recepty sprawdzam sam(a) w mojeIKP

B. Nie klikam i usuwam SMS-a

C. Klikam i loguje sie — adres zaczyna sie od pacjent.gov.pl, wiec to
oficjalna strona

‘= Komitet do spraw F \‘y
Pozytku Publicznego NIW
DT e 26 RIS

POMOST

SFINANSOWANO ZE $RODKOW NARODOWEGO INSTYTUTU WOLNOSCI - CENTRUM ROZWOJU SPOLECZENSTWA
OBYWATELSKIEGO W RAMACH FUNDUSZU INICJATYW MIEDZYNARODOWEGO ROKU WOLONTARIATU.

Radar - Arkusz PO - Kod: -strona5z6



Dostajesz SMS. Nadawca to ,,mObywatel”. Pisz3, ze ktos bierze kredyt
na Twoj PESEL i trzeba go szybko zastrzec przez link. Co robisz?

g Od: mObywatel 13:40 h
Kto$ wnioskuje o kredyt na Twoj PESEL. Zastrzez PESEL w ciggu
30 minut:

L zastrzez-pesel.com.pl/mobywatel )

A. Dzwonie do swojego banku na numer z karty i pytam, czy ktos bierze
na mnie kredyt

B. Klikam szybko i wpisuje PESEL oraz dane z dowodu, zeby zdgzy¢

C. Nie klikam. PESEL zastrzegam sam(a): w aplikacji mObywatel, na
mobywatel.gov.pl albo w urzedzie gminy

Pod reklama ze ,,znanym aktorem” zostawites/as numer telefonu.
Dzwoni ,,doradca inwestycyjny”. Zeby poméc Ci zarobié, prosi o
zainstalowanie aplikacji AnyDesk. Co robisz?

A. Instaluje — sam(a) nie dam rady, a on mi pomoze

B. Odmawiam i roztaczam sie. Przez taka aplikacje obcy cztowiek widzi i
obstuguje mdgj telefon

C. Prosze o czas do namystu i szukam opinii o tej firmie w internecie

Chcesz wej$¢ na strone swojego banku. Wpisujesz jego nazwe w
wyszukiwarke. Pierwszy wynik jest oznaczony stowem ,,Sponsorowane”.
Co robisz?

A. Nie wchodze z reklamy. Otwieram aplikacje banku albo sam(a) wpisuje
adres, ktory znam

B. Pomijam reklame i klikam pierwszy zwykty wynik pod nig

C. Klikam pierwszy wynik — skoro jest na samej goérze, to strona banku

Dziekujemy! Oddaj arkusz prowadzacemu. - Radar - Fundacja ISTS - radar-ists.netlify.app
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